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Mucho gusto...
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Somos Risknowlogy, una empresa que opera a nivel
internacional ofreciendo servicios de certificacion,
asesoramiento, auditoria y entrenamiento en los campos
de Gestidn de Riesgos, Confiabilidad y Seguridad

Soy Oscar Bollmann, Ingeniero Electronico y especialista
en Seguridad Funcional (Certificado por TUV-SUD).

Mi correo electronico es:

» oscarbollmann@risknowlogy.com
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Durante el entrenamiento...

» Por favor ten en cuenta lo siguiente
» En caso de emergencia, las salidas son...
» Siéntete libre de hacer preguntas en todo momento
» Siéntete libre de contestar su celular

» Pero por favor ponlo en modo “vibrar” y sal de la sala para conversar
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« Técnicas cualitativas y cuantitativas para analisis de riesgos.

« Reduccion del riesgo - capas de proteccion.

* Funciones de seguridad.

« Funciones de los Sistemas de Control y de Seguridad. Concepto SIL.
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Conceptos Basicos
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¢,Por qué fallo la seguridad?
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¢,Por qué fallo la seguridad?
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ldentificacion de Peligros y Evaluacion del Riesgo
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Pero antes de tomar una decision...

» Tenemos que conocer cuales son los peligros
» Peligro: fuente potencial de dano (IEC 61508-4/2000)
» Peligro es lo podria hacernos perder
» Dafo es eso que podriamos llegar a perder
» Y también cuales son los riesgos

» Riesgo: combinacion entre la probabilidad de ocurrencia de un dafo y la severidad del
mismo. (ISO/IEC Guia 51/1997)

» Esto es, en qué medida es posible que perdamos
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El peligro no siempre es evidente...
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Mismos peligros, riesgos diferentes
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El riesgo puede ser calculado

(de exposiciéon (dano resultante de
al Peligro) la exposicion al Peligro)

Frecuencia _. Riesgo Consecuencia

——— o el —— = -

Alta @ Frecuencia Baja
Frecuencia ! Media Frecuencia
Baja [l Consecuencia Alta
Consecuencia | | Media/Alta Consecuencia
= Bajo Riesgo : = Alto Riesgo = Riesgo Medio

Riesgo = Frecuencia x Consecuencia
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¢, Que es seguridad?

»

La Guia 51 ISO/IEC define la seguridad como
la ausencia de riesgo inaceptable

» Existe entonces un ‘riesgo aceptable™?

* RISKNOWILOGY*

Incremento
del Riesgo

Riesgo del proceso

Riesgo aceptable

el

|

IEC 3010/02
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Riesgo aceptable

Llamaremos al riesgo “aceptable”, cuando
su valor calculado sea menor que el valor ncremento
del Riesgo
naturalmente aceptado por el entorno (la
empresa, la sociedad, etc.), para ese ,
escenario .
= Enese caso, la seguridad ya =
i E—
existe e

Riesgo aceptable | —=

|

IEC 3010/02

16 Copyright © 2002 - 2016 Risknowlogy®. All rights reserved.

* RISKMNOWILOGY®



Riesgo tolerable e inaceptable

Cuando el valor calculado del riesgo sea
mayor que ese valor aceptado, lo
llamaremos riesgo “tolerable” o
“inaceptable”, segun el caso.

Incremento
del Riesgo

Riesgo inaceptable | —<

Riesgo tolerable | —<

Riesgo aceptable | —< '

IEC 3010/02
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El concepto ALARP

RIESGO MUY ALTO

El Riesgo no puede ser justificado excepto
Regién de Riesgo Inaceptable bajo circunstancias extremas

El Riesgo es Tolerable sélo si una mayor
reduccién es impracticable o si el costo de
esta reduccion es excesivamente
desproporcionado con respecto al beneficio a

Regién de Riesgo Tolerable
obtener.

ALARP
(As Low As Reasonably Possible)

La forma triangular indica que, a medida que el
|]|:||::> riesgo aumenta, mayor es la inversion que hay
que realizar para reducirlo.

Este es el Nivel de Riesgo que cada
Comunidad acepta para la seguridad de sus
integrantes.

Region de Riesgo Aceptable

Riesgo Imperceptible
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Matriz de Riesgo

FREQUENCY (evenls per year)

107 o104

Peopla Anzmebs Environmont
Mere than 10| Impact > 510 | Ir-eparable
fatalltes millor damage

1 toless than f;g;:l"f “S; Nayor
10 felalities nillor: dumage
$rllon> | Damage
f::m?b:rt“ Impact > beyend
FET L 100000 | boandaries
Temgora. | S100,000> | ) i 7ag
incapablity = | Imoecl> conlamination
1y $10,000
Wor ajury [ $10,0C0>
(no Imoact> | Mnor effect
ncapahility) | $1,200
Lghlirjury | Less bhare _
fietzde) | gtoop | Habteflect

~
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Técnicas de Analisis del Riesgo
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Risk Assessment

(
|dentificacion de Peligros
(FMEA, FTA, HAZID, HAZOP)
Analisis de Peligros <
y Riesgos
Calculo de Riesgos
(Uso de Matrices de Riesgo)
\.
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Risk Assessment

Gestion del Riesgo:

1) Identificar los peligros / eventos peligrosos
2) Analizar los Peligros / eventos peligrosos = Determinar en nivel de Riesgo
3) Reducir el Riesgo donde sea necesario.

Tres categorias de técnicas:
1) Cualitativa: todo expresado en palabras,

2) Cuantitativa: todo expresado en numeros,
3) Semi-cuantitativa: una mezcla de palabras y nimeros.
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¢, Quién realiza el Risk Assessment”?

» El Risk Assessment DEBE ser realizado por un Equipo Profesional Multidisciplinario
» Permite contar con experiencia técnica diversa
» Permite una mejor percepcion y analisis

» Genera un efecto sinérgico
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., Quiénes deben formar parte del Equipo?

» Lider del grupo (y secretario técnico)
» Grupo de analisis
» Responsable de Higiene, Seguridad y M. A. +
» Ingeniero/s de Proyecto o Disefo +
» Ingeniero/s de Proceso, Quimico, Mecanico, etc.+
» Responsable/s de Puesta en Marcha +
» Responsable/s de Mantenimiento +
» Responsable/s de Operaciones +
» Auxiliares
» Consultores especificos
» Proveedores de equipamiento

» Contratistas
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Analisis de Peligros y Riesgos

» Existen diferentes metodologias, generalmente relacionadas con el tipo de proceso y/o
industria de la que se trate

» Las mas utilizadas son: WHAT-IF, FMEA, FTA, HAZID, HAZOP

» Todas ellas permiten:
» Descubrir donde estan los peligros
» Evaluar la probabilidad de que se produzcan eventos peligrosos
» Evaluar las eventuales consecuencias

» Calcular el riesgo inicial y determinar la reduccion de riesgo necesaria (usando, por
ejemplo, una Matriz de Riesgos)

» Elegir salvaguardas

» Determinar acciones a seguir
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Analisis de Peligros y Riesgos

» Todas las metodologias requieren informacion:
» Del ambiente fisico, incluyendo su vecindad
» Del equipamiento bajo control
» Del sistema basico de control de procesos (BPCS) y sus funciones

» De los peligros propios de las sustancias del proceso (toxicidad, condiciones de
explosividad, corrosividad, reactividad, inflamabilidad, etc).

» De la normativa de de aplicacion (leyes, estandares, guias, etc.)
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Analisis de Peligros y Riesgos

» FMEA

» Identifica peligros relacionados con fallas del equipamiento (sélo para fallas simples)
» FTA

» Identifica peligros relacionados con fallas del equipamiento (fallas multiples en el
equipamiento o combinacion de fallas de distintos equipamientos)

» HAZID

» Identifica peligros relacionados con el ambiente
» HAZOP

» Identifica peligros relacionados con el proceso y su operacion

» Matrices y Graficos de Riesgo

» Permiten calcular la reduccion de riesgo necesaria para conseguir niveles de riesgo
aceptables y, eventualmente, tolerables
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WHAT IF como Técnica de |ldentificacion

» Es comun hallar que las empresas usen WHAT-IF como técnica de identificacion de peligros
» Es simple de implementar
» Permite evaluar escenarios de todo tipo
» Permite elegir algunas salvaguardas

» Sin embargo, su uso encierra un riesgo que puede ser grande

» Al no ser una técnica sistematica, el grupo puede “olvidar” hacer una pregunta clave para
la seguridad del proceso
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FMEA — Analisis de Modos de Fallas y sus Efectos

» A nivel del equipamiento

» Es un método de analisis disefiado para descubrir los efectos que pueden producir,
individualmente, cada una de las fallas de cada uno de sus componentes

» Permite determinar cuales de esos efectos podran ser peligrosos durante la ejecucion de
la funcion para la cual el equipamiento fuera disefiado

» Para la realizacion del estudio se requiere tener conocimientos especificos (mecanica,
neumatica, hidraulica, electricidad, electronica)

» Suele ser realizado por empresas dedicadas a estudios de confiabilidad
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FTA — Andlisis de Arbol de Fallas

» A nivel del equipamiento

» Es un método de analisis disefiado para descubrir los efectos de la combinacion de las
diferentes fallas de sus componentes

» Permite determinar cuales de esas combinaciones podran producir efectos peligrosos
durante la ejecucion de la funcidon para la cual el equipamiento fuera disefiado

» Para la realizacion del estudio se requiere tener conocimientos especificos (mecanica,
neumatica, hidraulica, electricidad, electronica)

» Suele ser realizado por empresas dedicadas a estudios de confiabilidad
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HAZID

» Se la utiliza para descubrir los peligros internos (por ejemplo, sustancias peligrosas) y externos
(por ejemplo, la caida de rayos) a los que puede estar sujeta una determinada instalacién, en
un determinado lugar

» Utiliza WHAT-IF y “Palabras Clave” (predefinidas)

4

»

»

»

¢, Qué pasa si “cae un rayo”?
¢, Qué pasa si “falta la energia eléctrica”?
¢, Qué pasa si “existe una atmaodsfera explosiva”?

etc.

» Permite determinar el uso de algunas salvaguardas (proteccion contra descargas eléctricas,
fuentes auxiliares de alimentacidn, equipamiento “a prueba de explosion”, etc.)
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HAZOP — Analisis de peligros y operabilidad

» Se lo utiliza para:

» Descubrir los peligros inherentes a las desviaciones, de las variables del proceso (presion,
temperatura, nivel, etc.), de sus valores normales de operacion (o “intencion de disefio”).

» Incluye el andlisis de los efectos de acciones humanas equivocadas durante el
proceso

» Utiliza palabras clave (“guide words”)
» ldentificar los eventos peligrosos que pueden producirse para cada desviaciéon
» ldentificar y analizar las posibles consecuencias

» Elegir salvaguardas (lazos de control y de seguridad, procedimientos, dispositivos de
seguridad, etc.)
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Calculo del Riesgo

» Después de la identificacion de peligros, el paso que sigue es su analisis pues:
» A menudo, lo que se debe hacer una vez identificado el peligro resulta claro

» Para algunos peligros no es claro cuales son realmente sus consecuencias y su
probabilidad

» El analisis de los peligros, al permitir establecer su frecuencia y nivel de eventuales dafos,
ayuda a entender cual es la medida menos costosa a tomar para protegerse del peligro.

» De esta forma de calculan los Riesgos de cada escenario

» Una de las herramientas mas comunes es la Matriz de Riesgos

¥ RISKNOWLOGY* 8
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Reduccion del riesgo

FREQUENCY (evenls per year)

107 o104

Peopla Anzmebs Environmont
Mere than 10| Impact > 510 | Ir-eparable
fatalltes millor damage
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10 felalities nillor: dumage
$rllon> | Damage
f::m?b:rt“ Impact > beyend
FET L 100000 | boandaries
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Wor ajury [ $10,0C0>
(no Imoact> | Mnor effect
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Reduccion del Riesgo
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El riesgo puede ser reducido

= Enese caso, la seguridad
existira sélo cuando la
reduccion de riesgo pueda
ser garantizada

= Cuando no podamos llegar
al riesgo aceptable
podremos conformarnos con
estar en riesgo tolerable,
pero en éste la seguridad no
estara totalmente
garantizada (no estaremos
tan seguros)

* RISKNOWLOGY*
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Riesgo del proceso

" piccan )
Riesgo
o parcial
= cubierto
a | por BPCS |
o] O v/
ol ©
g 8] Riesgo
o -g parcial
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(7] | -
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Riesgo del
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Riesgo residual
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................ Yo
/' IEC 3010/02
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El riesgo puede ser reducido

» Si se divide el valor calculado para el Riesgo por un factor que lo hace menor, a este factor se
lo llama “factor de reduccién de riesgo” (FRR)

» FRR = Riesgo Inicial / Riesgo Final

» EI FRR se expresa como la “cantidad de veces” en que reduce el riesgo
» Por ejemplo, un FRR = 100 quiere decir que reduce el riesgo 100 veces

» ElI FRR puede usarse para reducir la frecuencia (FRF), la consecuencia (FRC) o ambas
» FRR =FRF *FRC

» FRR = (Frec. Inicial / Frec. Reducida) * (Consec. Inicial / Consec. Reducida)
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Reduccion del Riesgo

ANALISIS de SEVERIDAD y FRECUENCIA: g RIESGO

FRECUENCIA

PRI T Y Fi1 F2

4 ¢ Tenemos capas de protaccion que reduzcan
Fd el RIESGO a un valor ACEFTABLE?

4 Por sjemplo, tenemos valvulas de alivic en la
descarga de' sistema de impulsion a un valer de
presion inferor al de la MAOP del ducto.

¢ Esta capa de proteccidn (vahula d= alivic), s2

< considera suficiente para bajar el RIESGO a un
g valor ACEPTABLE ?
o
o
: ¢ ¢
5 Sl NO
o

g 3

FIN ANALISIS SE DEFINE UNA SIF

s -~
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Risk Assessment

Reduccion de Riesgos

) * i RISKHNOWILOGY"
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Métodos simplificados
(Risk Graph, LOPA)

Métodos Cuantitativos
(ETA, FTA)
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Capas Independientes de Proteccion (IPLs)

» Una “capa independiente de proteccion” (IPL, del inglés “Independent Protection Layer”) es un
“medio independiente para reducir el riesgo”.

» Cada una de las IPLs debe ser:
» Especifica (previene o mitiga un evento peligroso determinado)
» Independiente (no se ve influenciada por la falla de ninguna otra IPL)
» Confiable (su confiabilidad esta determinada cuantitativamente por su PF)
» Auditable (esta sujeta a auditorias periddicas de su funcion protectora)
» Las IPLs pueden ser:
» Protecciones mecanicas
» Alarmas con accién correctiva del operador
» Funciones de control

» Funciones de seguridad
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IPLs en la industria de Procesos

MITIGACION
Respuesta a Emergencias de la Comunidad

MITIGACION \
Respuesta a Emergencias de la Planta
/ MITIGACION \

Sistemas Mecanicos
Sistemas Instrumentados de Sequridad (SIS) de Mitigacion

PREVENCION
Alarmas de proceso con accion correctiva del Operador
Sistemas Instrumentados de Seguridad (SIS) de Prevencion

Diseio inherentemente seguro
PROCESO

N\
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Las Funciones de Control y de Seguridad

» Los sistemas de control y de seguridad desarrollan funciones
» Se las llama funciones porque
» DETECTAN un EVENTO
» ACTUAN para evitar una CONSECUENCIA
» Estas funciones podran ser consideradas IPL (ver caracteristicas de una IPL)
» Para un escenario de riesgo se podran usar una o varias funciones como IPL
» Se podran usar varias funciones si éstas son ejecutadas en sistemas diferentes
» BPCS + SIS de prevencion + SIS de mitigacion

» No se podra usar mas de una funcion de un sistema para un mismo escenario
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Las Funciones de Seguridad (FS)

» Una FS es toda funcién a ser implementada en cualquier sistema de seguridad (eléctrico,
electrénico, electronico-programable o de otra tecnologia) destinada a conseguir y/o mantener
el estado seguro del equipo bajo control y/o del proceso
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FRR de una SIF - Nivel de Integridad de la Seguridad

» EI FRR de una SIF se clasifica, segun su orden de magnitud, en cuatro niveles, a los que se
denomina Niveles de Integridad de la Seguridad (SIL)

» FRR > 10 — SILA1

» FRR > 100 — SIL2

» FRR > 1000 — SILS3

» FRR > 10000 — SIL4
» EI FRR de una SIF se considera como FRF, pues su probabilidad de falla es “apreciable”
» En la etapa de disefio a este SIL se lo conoce como 'SIL Obijetivo’

» Es el orden de magnitud de la reduccidn de frecuencia requerida

» Una vez que la SIF se halle lista para funcionar, habra que demostrar que el FRR (FRF)
finalmente obtenido por ella, esté, efectivamente, dentro del SIL Objetivo disefiado
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FRR y SIL Objetivo

RIESGO MUY ALTO

Region de Riesgo Inaceptable

Region de Riesgo Tolerable

ALARP SIL 1
(As Low As Reasonably Possible) 1=
F

Region de Riesgo Aceptable

Riesgo Imperceptible
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Nivel de Integridad de la Seguridad (SIL)

» Qué es el Nivel SIL?
» Ante todo, es una medida cualitativa de la Seguridad

» En segundo lugar es una medicion cuantitativa de la confiabilidad
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Qué es Seguridad Funcional?

» Seguridad Funcional se refiere a conseguir el comportamiento seguro de las funciones de

seguridad, manteniendo bajo control, o evitando, cualesquiera de las fallas que éstas puedan
tener

» Es decir que solo obtendremos Seguridad Funcional
» Cuando ninguna falla de ninguna funcion de seguridad pueda llevar a
» Heridas o muerte de seres humanos
» Contaminacion del medio ambiente
» Pérdidas en el equipamiento o en la produccion

» Y cuando este comportamiento seguro pueda mantenerse durante todo el ciclo de vida
de esas funciones

» EI100% de funcionamiento seguro es imposible de obtener, pero los niveles SIL nos permiten
aproximarnos a este valor, en la medida en que sea necesario para cada circunstancia.

» A mayor SIL menor PF vy, por lo tanto, mayor porcentaje de funcionamiento seguro

* RISKHNOWILOGY" 47
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La Seguridad Funcional necesita Normas

- \ (I!;C 61513.60880-2.\
IEC 81511 61238
Frocess Industry ) \Nudear Power plants )
( ANSVISA 584.00.01 \ a EN 50126, 50128, \
Procass Industry 50129
& USA J \_ Hailway J
( IEC 62081 R f IS0 26262 \
ISO 13849 Automnotive
\_ Machinery ) \ : )
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IEC 61508

48

[ IEC 61784-3 N\ ( EN 50402 R
Profiles for safe Gas Detection
k communication ] U - )
4 N
IEC TS 61000-1-2 IEC 61800-5-2
EMC for functional safety Power Drives
\_ VAR _/
a IEC 61326-3-x N ( EC 62304 R
Immunity for functional Medical Software
\_ safety J Y,
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Vision de |IEC 61508 (SF en general)

Parte 1:
» Requerimientos generales
Parte 2:
» Requerimientos para Sistemas Eléctricos, INTERNATIONAL
ElEeé:)tronlcos y Electrénicos Programables (E/E/ STANDARD
Parte 3:
» Requerimientos del Software

Parte 4: AT PN AE
» Definiciones y abreviaturas o
Parte 5 . Sécurne lonctionnelle des systéemes ¢lecuiquestleCtroniques'slectrcniques

programemables relatdy 3 la secunite

» Ejemplos de métodos para la determinacion de los e
niveles SIL

Parte G:

» Guias para la aplicacion de las partes 2y 3
Parte 7:

» Vision general de las técnicas
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Vision de IEC 61511 (SF en procesos)

» Parte 1:

» Entorno de aplicacion, definiciones, INTERNATIONAL IEC
requerimientos de los sistemas (hardware y STANDARD 61511-1
software)

» Parte 2:
» Guia para la aplicacion de IEC 61511-1
» Parte 3: Sy seneiteg ortems

» Guia para a determinacion de los niveles SIL e e ptbeste

requeridos
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Fallas en las Funciones de Seguridad
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Fallas y Seguridad

» Como ya dijimos, la seguridad funcional tiene que ver con poder controlar y evitar las fallas en
las funciones de seguridad

» Existen tres tipos de fallas que pueden afectar a las funciones de seguridad
» Fallas aleatorias del hardware
» Fallas de causa comun en el hardware
» Fallas sistematicas en el hardware y en el software
» Cualquiera de estas fallas pondra a la funcidén de seguridad en un estado especifico de falla:
» Seguro (falla segura o espuria, que produce el disparo de la funcion)
» Peligroso (falla peligrosa, que impide el disparo de la funcion)

» Intermedio (falla que no es ni segura ni peligrosa, todavia...)
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Fallas Aleatorias del Hardware

» Son fallas espontaneas que pueden ocurrir en cualquier momento y en cualquier componente
de hardware

» Sabemos que van a aparecer, pero no sabemos cuando
» Sison permanentes, existen hasta ser reparadas
» Si son dinamicas, existen sélo bajo ciertas circunstancias
» Pueden ser caracterizadas por su frecuencia de aparicion (en forma estadistica):

» A (tasa de fallas)

» A\ puede ser constante o variable en funcion del tiempo
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Probabilidad de Falla en Demanda

» La PFD depende generalmente de la suma de todas las tasas de fallas peligrosas.

» Cuando el autodiagndstico haga que las fallas DD disparen la accion protectora, la tasa
de éstas ya no formara parte de la PFD. En ese caso, la PFD solo dependera de la tasa de
las fallas peligrosas no detectadas

» Como la unica forma de descubrir las fallas DU es realizar pruebas de comprobacion, la PFD
también dependera del intervalo entre esas pruebas (PTI). Ver Descubriendo Fallas

» La PFD es considerada entonces como un valor medio en ese intervalo

PFD = f (ADu, PTI)

PFD = Probability of Failure on Demand
ADU = Failure Rate Dangerous Undetected

PTI = Proof Test Interval
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PFD de la Funcion de Seguridad

» En una SIF, cualquier falla peligrosa en uno de sus sub-sistemas (el de deteccion, el de logica,
el del actuador), hara que la seguridad se pierda

» Dicho de otra forma, la PFD de la SIF sera igual a la suma de las PFDs de cada sub-sistema
» PFD = PFDpb + PFDL + PFDa
» La PFD total debera estar dentro del SIL Objetivo determinado para la funcion

» Un cierto SIL implica que una cierta PFD deberia ser alcanzada, pero una cierta PFD no
significa que ese SIL sera alcanzado

» Para alcanzar el SIL, las fallas sistematicas también tienen que corresponder a ese nivel
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Probabilidad de Falla en Demanda de la SIF

» Relacion entre la PFD, el FRR y el SIL

SIL Probability of Failure
on Demand (PFD)

Risk Reduction

2 21073 to <102 100 to <1000
1 2102 to <101 10 to <100
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Fallas de Causa Comun en el Hardware

» Son fallas que resultan de eventos que
afectan de forma simultanea a varios
componentes del hardware, llevando a
un estado de falla general

» Estos eventos se relacionan con
acontecimientos ambientales (calor,
emision electromagnética, caida de
rayos, inundacion, etc)
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s
* R lSK N Ow LOG y * 57 Copyright © 2002 - 2016 Risknowlogy®. All rights reserved.

: —_—
s ~




Fallas Sistematicas

» Son fallas ocultas en el diseno o en la
implementacion de hardware o de software

» En cuanto aparecen se propagan en el ciclo de vida
afectando

» Especificaciones de diseno del sistema

» Manual del Usuario -4 S

» Procedimientos FAILURE IS NOT AN OPTION

IT COMES BUNDLED WITH SOFTWARE
» Enlos SIS con controladores programables las
fallas sistematicas en el software son dificiles
de evitar
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Ciclo de Vida y Gestion de la Seguridad Funcional
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Concepto de Ciclo de Vida

» Un ciclo de vida nos ayuda sistematicamente a:

» Hacernos cargo de actividades necesarias

» Asumir las responsabilidades

» ldentificar la pericia requerida para cada fase

» ldentificar las necesidades de documentacion

» Ocuparnos de las actividades de gestién (verificacion, validacion y assessment)
» Pueden definirse diferentes ciclos de vida

» Diferentes aplicaciones (procesos, maquinas, etc.)

» Usuarios, integradores, fabricantes de hardware, desarrolladores de software, etc.
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Gestion de un ciclo de vida de seguridad

» Usar un ciclo de vida de seguridad sdlo tendra sentido cuando éste sea gestionado
adecuadamente. Para eso es necesario:

»

4

Planear como deben ser hechas las cosas

Obtener y proveer la documentacidon necesaria

Hacer las cosas como estén indicadas

Verificar a cada paso que éstas hayan sido bien ejecutadas

Juzgar a cada paso si el nivel de seguridad requerido fue alcanzado

Auditar regularmente para comprobar si la seguridad se mantiene invariable con el
transcurso del tiempo
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Ciclo de Vida de IEC 61511

Analisis de Peligros y |
Riesgos del Proceso 1

de la

ia
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Asignacion de Funciones de Seguridad
. a las Capas de Proteccion

A 4

Especificacion de Requisitos de
Seguridad para los SIS

v

Disefio e Ingenieria de los
Sistemas Instrumentados de
Seguridad

Seguridad Funcional

:- Especificacion de Otras :
1 apas de Proteccion |

- =
1 Disefio y desarrollo de otras 1
I capas de reduccion de !
riesgos

Instalacion Comisionamiento y validacion

v

| Operacién y Mantenimiento |

Estructura y planificacion del ciclo de vida de Seguridad

v

| Modificacion |

Administracion de la Seguridad Funcional, “Assessment” y auditor

|

| Desmantelamiento |

NOWLOGY®

»
@
[

Verificacion
Documentacion

Copyright © 2002 - 2016 Risknowlogy®. All rights reserved.



Gestion de la Seguridad Funcional

» La Gestion de la Seguridad Funcional (FSM) es el medio de garantizar que la seguridad va a
poder ser mantenida durante todo el ciclo de vida

» Define todas las actividades técnicas y de gestion
» Establece cuales son las tareas y como hacerlas

» Determina cuales son los requerimientos de planificacidon, documentacion,
verificacion, validacion y juzgamiento

» Provee el control de modificaciones (MOCQC)

» Especifica las responsabilidades y actividades para personas, departamentos y
organizaciones, tanto internos como externos

» Para gestionar la Seguridad Funcional hace falta un Gerente
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Hemos llegado al final

» Alguna pregunta mas?
» Ultimo pero no menos importante
» Por favor completen nuestra hoja de evaluacion
» Queremos mejorar cada vez mas este entrenamiento

» Ahora pueden irse... jpero esperamos que vuelvan!
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